YOZGAT BOZOK UNIVERSITESI YOZGAT MESLEK YUKSEKOKULU
FINANS BANKACILIK VE SIGORTACILIK BOLUMU
SiBER GUVENLIGIN TEMELLERI DERS OGRETIM PLANI

Dersin Dersin Ad1 Yariyil Dersin T+U+L Kredi AK Egitim Dili
Kodu Tiirii (Saat/Hafta) TS
(Z/S)
SiB001 SIBER GUVENLIGIN 1,2 z 2+0+0 2 2 Tiirkge
TEMELLERI
DERS BILGILERI
Dersin Katalog Tanim (icerigi) Bu ders; temel siber giivenlik kavramlari, tehditler, giivenlik agiklari,

saldirilar, siber sucglular ve giivenlik uzmanlar, siber savunma
yontemleri, saldirilar1 tespit etme, hafifletme ve Onleme teknikleri,
bilgi giivenligi ve gizlilik konularindan olugsmaktadir.

Dersin Amaci Bu dersin temel amaci, 6grencilere, siber giivenlik hakkinda temel
kavramlart 6gretmek, Ogrencilerin bu alandaki bakis acilarini
gelistirmek ve siber gilivenlik alaninda daha ileri ¢aligmalar i¢in bir
temel olusturmaktir.

Dersin Seviyesi Onlisans, Lisans
Dersin Ogretim Dili Tiirkce
Ogretim Yontemi ( )Orgin  (X) Uzaktan ( ) Karma/Hibrit
Dersi Yiiriiten Ogretim
Elemanlan
Dersin On Kosulu Ders(ler)i Yok
Dersin Ogrenme Ciktilar 1. Siber giivenlik hakkinda tartigabilir.
2. Farkh giivenlik aciklarina kars1 bir ¢dziim Onerisi gelistirebilir.
3. Farkli saldirilara kars1 tespit yontemlerini agiklayabilir,
4. Farkli saldirilara karst hafifletme yontemlerini agiklayabilir.
5. Farkli saldirilara kars1 onleme yontemlerini aciklayabilir.
6. Gizlilik, biitiinliik ve kullanilabilirlik kavramlarini agiklayabilir.
DERS iCERIGi
Hafta Teori Uygulama/Laboratuvar

1 Siber Giivenlige Giris
Siber Suclular ve Giivenlik Uzmanlari

Siber Giivenlik Kiipii

Siber Giivenlik Tehditleri
Giivenlik Agiklar1 ve Saldirilar
Gizlilik Kavrami

Gizliligi Koruma
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Biutinlik Kavrami
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9 Biitlinliigli Saglamak

10  Kullanilabilirlik Kavrami

11 Kullanilabilirligi Saglamak

12 Siber Giivenlik Alanini1 Korumak 1

13 Siber Giivenlik Alanini Korumak 2

14 Siber Giivenlik Uzmanlig1

15 Final Sinav1

Dersin Ogrenme Kaynaklar
1. Ders Notlan
2. Cisco Networking Academy

DEGERLENDIRME OLCUTLERI
Dénem I¢i Calisma Etkinlikleri Sayisi
Odev
Uygulama

Forum/ Tartisma Uygulamasi

Kisa sinav (Quiz) 5
Doénemici Calismalarin Yariyll Basariya Oram

(%)

Finalin Basariya Orani (%)

Toplam

DERS IS YUKU TABLOSU
Etkinlik Toplam Hafta Sayisi Siire (Haftahk
Saat)
Teori 14 2

Uygulama
Forum/ Tartisma Uygulamasi

Okuma 7

Internet Taramasi, Kiitiiphane 8
Calismasi
Materyal Tasarlama, Uygulama

Rapor Hazirlama

Sunu Hazirlama

Sunum

Final Sinav1 1 1
Final Sinavina Hazirhk 2 3
Diger (Belirtiniz: ... ............... )

Toplam Is Yiikii

Toplam s Yiikii / 25 (s)

Dersin AKTS Kredisi
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Katkis1
%100
%40
%60
%100
Toplam Is Yiikii
28
7
8
1
6
50
50/25
=2



Not: Dersin is yiikii tablosu 6gretim elemani tarafindan ders 6zelinde belirlenecektir.

No
1

10

11

12

13

14

15

PROGRAM OGRENME CIKTILARI KATKI DUZEYLERI
Program Ogrenme Ciktilar 1 2
Bankacilik ve Sigortacilik alaninda yeterli altyapiya sahiptir; bu
alanlardaki kuramsal ve uygulamali bilgileri kullanir.

Alani ile ilgili temel diizeydeki bir ¢aligmay1 bagimsiz olarak
yliriitebilme becerisine sahiptir.

Alaninda edindigi temel diizeydeki bilgi ve becerileri kullanarak,
sorunlar1 tanimlar, analiz eder ve verileri yorumlar.

Alanu ile ilgili uygulamalarda, takimlarda veya bireysel
calismalarda sorumluluk alir.

Alani ile ilgili mesleki ortam ve araglari kullanarak, plan ve proje
gerceklestirme becerisine sahiptir.

Ogrenimini ayni1 alanda bir ileri egitim diizeyine veya ayni
diizeydeki bir meslege yonlendirebilir.

Sorumlulugu altinda ¢alisanlarin bir proje ¢ercevesinde
gelisimlerine yonelik etkinlikleri yiiriitebilme becerisine sahiptir.

Alaninin gerektirdigi temel diizeyde bilgisayar yazilim ve
donanimlarini kullanir.

Alani ile 1lgili 1§ yeri uygulamalari, ¢alisanlarin saglhigi, cevre ve
1s glivenligi konularinda bilgiye ve alanindaki uygulamalarin
hukuksal sonuglart hakkinda farkindaliga sahiptir.

Alanut ile ilgili konularda diistincelerini ve sorunlara iliskin
¢ozlim Onerilerini uzman olan ve olmayan kisilerle paylasabilir
ve tartisabilir.

Tarihi degerlere saygili, sosyal sorumluluk bilincine, evrensel,
toplumsal ve mesleki etik bilincine sahiptir.

Sozli ve yazili olarak etkili iletisim kurar.

Alanindaki yenilikleri takip edebilecek diizeyde bir yabanci dil
bilgisine sahiptir.

Yasam boyu 6grenmenin gerekliligini kavrar, bilim ve
teknolojideki gelismeleri izler ve bilgilerin gilincelligini
saglayacak yontemleri kullanir.

Sosyal haklarin evrenselligi, sosyal adalet, kalite ve kiiltiirel
degerler ile cevre koruma konularinda farkindaliga sahiptir.
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